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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы. Одним из основных факторов повышения эффективно-

сти производства является обеспечение работоспособности и оптимальных техно-

логических режимов работы промышленных объектов информатизации (ОИ), в 

частности, автоматизированных систем управления технологическими процессами 

(АСУ ТП). Качество функционирования АСУ ТП в условиях роста числа вредо-

носных воздействий и атак определяется эффективностью систем защиты инфор-

мации (СЗИ). Специфика топологии распределенных АСУ, динамика изменения их 

состояний, условия их эксплуатации создают сложность организации СЗИ.  

Согласно данным сайта RISI Online Incident Database и статистики «Лабора-

тория Касперского» в 2015 - 2023 гг наблюдается рост числа инцидентов информа-

ционной безопасности (ИБ) в промышленных автоматизированных системах (АС). 

Примечательно, что более 80% ущерба наносят инциденты, связанные с вредонос-

ными программами, нерегламентированными действиями персонала системы, по-

терей связи между подсистемами АСУ. Рост числа инцидентов ИБ и появление но-

вых требований к СЗИ обуславливают необходимость совершенствования суще-

ствующих средств защиты информации в АСУ, обеспечивающих своевременное 

обнаружение аномалий и нейтрализацию угроз безопасности информации (БИ).  

Особую актуальность на современном этапе приобретает проблема разработ-

ки методов и средств защиты информации в компьютерных сетях (КС) АСУ ТП 

транспортировки нефтегазового сырья, являющихся одним из лидеров по числу 

инцидентов ИБ и относящихся к объектам критической информационной инфра-

структуры (КИИ). 

Степень проработанности темы. Вопросы построения систем обеспечения 

безопасного функционирования распределенных объектов информатизации широ-

ко освещены в современной нормативной, научной, технической и патентной лите-

ратуре. Среди работ по данной тематике следует отметить труды Ажмухамедова 

И.М., Аралбаева Т.З., Васильева В.И., Вульфина А.М., Гетьмана А.И., Котенко 

И.В., Маркина Ю.В., Машкиной И.В., Остапенко А.Г., Саенко И.Б.., Соколова 

А.Н., Тимофеева А.В., Фрида А.И., Чечулина А.А., Knapp E.D., Langill J.T.. Вопро-

сам защиты информации в КС объектов КИИ посвящены стандарты ГОСТ Р серии 

27000, ГОСТ Р серии 62443, Приказы ФСТЭК России №№ 31, 235, 239.  

Анализ публикаций и решений задачи исследования показал, что, несмотря 

на значительные достижения в области обеспечения ИБ в промышленных АС, су-

ществующие методы и средства обнаружения аномалий и нейтрализации угроз не-

достаточно полно учитывают специфику КС АСУ ТП: их территориальную рас-

пределенность; переменный в пространстве и времени характер угроз; необходи-

мость анализа значительного объема сетевого трафика (СТ) как корпоративного 

сегмента, так и сегмента промышленной сети, в котором используются специали-

зированные программное обеспечение и сетевые протоколы; повышенные требо-

вания к оперативности и достоверности средств защиты в условиях ограниченных 

вычислительных ресурсов.  В частности, поведенческие методы обладают высокой 

адаптивностью к новым видам атак, однако недостаточно достоверны при обнару-

жении распределенной в пространстве и времени аномалии. Методы на основе 
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знаний характеризуются высокой достоверностью, но сложны в реализации и не-

эффективны при обнаружении неизвестных видов атак. Методы интеллектуального 

анализа данных и машинного обучения обладают высокой точностью и позволяют 

оперативно выявлять неизвестные виды атак, но требуют больших объемов разме-

ченных данных для обучения. Необходимость своевременного обнаружения ано-

малий и достоверной идентификации соответствующих угроз БИ, как проявлений 

инцидентов ИБ, обуславливает актуальность совершенствования существующих 

СЗИ и разработки новых высокопроизводительных и достоверных средств защиты, 

с учетом современных требований. 

Объект исследования – системы защиты информации в распределенных 

промышленных сетях на примере компьютерных сетей АСУ ТП транспортировки 

нефтегазового сырья.  

Предмет исследования – методы и средства обнаружения аномалий и 

нейтрализации угроз в КС распределенных АСУ промышленными объектами. 

Цель работы – снижение рисков ИБ в КС распределенных АС на основе по-

вышения достоверности и производительности методов и средств обнаружения 

аномалий и нейтрализации угроз безопасности информации. 

Задачи исследования: 

1. Анализ современного состояния исследований в области обнаружения 

аномалий и нейтрализации угроз БИ на объектах КИИ с распределенной архитек-

турой на примере КС АСУ ТП транспортировки нефтегазового сырья. 

2. Разработка метода кластеризации угроз и моделей угроз БИ для подси-

стем распределенных объектов КИИ на примере АСУ ТП транспортировки нефте-

газового сырья. 

3. Разработка метода построения математических и имитационных моделей 

для обнаружения аномалий и нейтрализации угроз БИ на основе данных монито-

ринга сетевого трафика распределенных автоматизированных систем. 

4. Разработка алгоритмов, методик и программной реализации методов и 

средств обнаружения аномалий и нейтрализации угроз в КС распределенных авто-

матизированных систем.  

5. Экспериментальная оценка эффективности результатов исследований и 

разработка рекомендаций их практического применения в распределенных АС на 

примере АСУ ТП транспортировки нефтегазового сырья. 

Научную новизну работы составляют: 

1. Метод матричной кластеризации угроз и моделей угроз (МУ) на основе 

статистической обработки значений рисков, отличающийся тем, что в качестве ис-

ходных данных для кластеризации используются ортогональные средние значения 

рисков по угрозам и МУ, формализующий описание угроз и МУ в виде вектора би-

нарных классификационных кодов, что позволяет оценивать степени актуальности 

угроз, приоритетности их нейтрализации и определять характер изменения угрозы 

на последовательности подсистем распределенной АСУ ТП, а также применять 

принципы типового проектирования при построении СЗИ для АСУ с распределен-

ной топологией. 

2. Метод построения математических и имитационных моделей для обнару-

жения аномалий и распознавания состояния КС АСУ на основе данных монито-
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ринга сетевого трафика, отличающийся использованием дихотомического принци-

па разделения исследуемого множества состояний сетевого трафика на нормаль-

ные и аномальные на основе разделяющей функции мажоритарного вида, аргумен-

тами которой являются бинаризированные амплитудные оценки информативных 

гармоник спектров временных рядов сетевого трафика, позволяющий повысить 

производительность и достоверность средств обнаружения аномалий и нейтрали-

зации угроз в КС АС. 

3. Алгоритмы, методики и программная реализация методов и средств иден-

тификации источников и маршрутов распространения вредоносного кода, опреде-

ления резервных маршрутов передачи данных в промышленной КС, мониторинга 

действий персонала АС, отличающиеся тем, что в основу работы средств защиты 

положены принципы построения ассоциативных процессоров, в которых адресная 

часть запоминающих блоков соответствует контролируемым признакам аномалий, 

информационная часть – характеристикам исследуемых образов, а структура и ар-

хитектура арифметико-логических блоков определяется назначением этих средств, 

в частности, для принятия решения по мажоритарному принципу, что позволяет 

повысить производительность, достоверность, универсальность средств и снизить 

риски от угроз БИ. Новизна ассоциативного устройства мониторинга действий 

персонала АС подтверждена патентом на изобретение. 

Теоретическая значимость. Предложенные результаты расширяют методо-

логию построения СЗИ КС распределенных АСУ с использованием усовершен-

ствованных моделей и алгоритмов кластерного описания угроз и развития методов 

защиты информации на основе дихотомического и ассоциативно-мажоритарного 

подходов с применением интеллектуальной обработки данных сетевого трафика. 

Практическая значимость и реализация результатов работы заключается 

в разработке научно обоснованных методов и средств, позволяющих снизить риски 

от угроз БИ в распределенных АС, в частности: от угрозы распространения вредо-

носного кода в КС; от угрозы несанкционированных действий персонала АСУ не 

менее чем в 2 раза; риск потери информации о состоянии объекта защиты не менее 

чем на 14%. Разработанное программное обеспечение передано для внедрения в 

ООО «Уральский центр систем безопасности», ООО «Газпромнефть-Оренбург», 

используется в учебном процессе ФГБОУ ВО «Оренбургский государственный 

университет», АНО ДО «Просвещение» (г. Оренбург). 

Методы исследования. Использованы методы теории информационной без-

опасности, теории вероятности, теории принятия решений, теории распознавания 

образов, теории графов, методы математического, имитационного моделирования. 

Положения, выносимые на защиту: 
1. Метод матричной кластеризации угроз и моделей угроз распределенной 

АС на основе ортогональных средних значений рисков по угрозам и МУ для сопо-

ставления актуальных угроз, приоритетности их нейтрализации и определения ха-

рактера изменения актуальности угроз на последовательности подсистем распре-

деленной  АСУ ТП. 

2. Метод построения математических и имитационных моделей для обна-

ружения аномалий, распознавания состояний КС АСУ на основе дихотомического 

принципа и разделяющей функции мажоритарного вида с бинарными амплитуд-
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ными оценками информативных гармоник спектров временных рядов сетевого 

трафика. 

3. Алгоритмы, методики и программная реализация методов и средств об-

наружения аномалий и нейтрализации угроз по данным сетевого трафика на основе 

принципов построения ассоциативных процессоров в подсистемах сетевой защиты, 

учета действий персонала и защиты доступности технологической информации. 

4. Результаты оценки эффективности диссертационных исследований и ре-

комендации по их практическому применению в распределенных АС.  

Достоверность результатов исследований подтверждена их апробацией в 

процессе проведения экспериментов с использованием разработанных программ-

ных средств, программного комплекса SCADA TRACE MODE и эмуляторов про-

мышленного сетевого протокола ModBus TCP, апробацией на научных конферен-

циях, публикацией результатов в ведущих рецензируемых научных изданиях. 

Апробация результатов. Основные положения и результаты работы докла-

дывались и обсуждались на международных и всероссийских научно-практических 

конференциях «Информационное противодействие угрозам терроризма» (г. Таган-

рог, 2015), «Компьютерная интеграция производства и ИПИ-технологии» (г. Орен-

бург, 2015), «Безопасность: Информация, Техника, Управление» и «Вопросы раз-

вития современной науки и практики в период становления цифровой экономики» 

(г. Санкт-Петербург, 2018), «Инновационные, информационные и коммуникацион-

ные технологии» (г. Сочи, 2018-2020), «Science in the modern information society 

XIX» (г. Моррисвиль, 2019), «Технологические инновации и научные открытия», 

«Fundamental science and technology» (г. Уфа, 2023).  

Научные результаты получены при проведении работ в рамках гранта РФФИ 

и правительства Оренбургской области № 18-47-560012.  

Личный вклад автора. Все основные результаты – методы, модели, алго-

ритмы и методики, представленные в работе, разработаны автором лично в процес-

се научной деятельности. Монография, программные продукты и устройство раз-

работаны в соавторстве при проведении научных работ в рамках гранта РФФИ. 

Публикации. По материалам исследования опубликовано 43 работы, в том 

числе 4 статьи в научных изданиях из Перечня рецензируемых научных изданий, 

рекомендованных ВАК, 1 научная работа в издании, включенном в базу Scopus, 26 

статей в других изданиях, 1 коллективная монография, 1 учебно-методическое по-

собие. Получен 1 патент и 9 свидетельств о регистрации программ. 

Структура и объем диссертации. Диссертация состоит из введения, четы-

рех глав, заключения, списка использованных источников и приложений. Работа 

изложена на 235 страницах, в том числе: основной текст на 195 страницах, 32 таб-

лицы, 73 рисунка, список использованных источников из 205 наименований, 8 

приложений на 40 страницах. 
 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 

Во введении изложена краткая характеристика диссертации, обоснована ак-

туальность темы, определены объект и предмет исследования, сформулированы 

цель и задачи работы, представлены положения, выносимые на защиту. 
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Рисунок 1 - Топологическая схема участка транспортного 

трубопровода 

Первая глава посвящена анализу современного состояния исследований в 

области обнаружения аномалий и нейтрализации угроз БИ на объектах КИИ с рас-

пределенной архитектурой на примере КС АСУ транспортировкой нефтегазового 

сырья одного из участков трубопровода Оренбургской области, топологическая 

схема которого представлена на 

рисунке 1.  

Особенностью распреде-

ленных АСУ ТП как объекта за-

щиты является переменный в 

пространстве и времени характер 

угроз, что определяет специфич-

ность требований к СЗИ. Каждая 

подсистема характеризуется ин-

дивидуальной моделью угроз 

(МУ), специфика которой опреде-

ляется удаленностью оборудования от пунктов операторского и диспетчерского 

управления, рельефом местности, метеорологическими условиями и другими 

факторами. Это обуславливает исследование угроз БИ как на основе общей МУ, 

так и для каждой из подсистем АСУ. На рисунке 1 представлены 10 участков 

трубопровода, каждый из которых контролируется соответствующей подсистемой 

АСУ (SubS1-SubS10).  

     Общий вид целевой функции задачи защиты информации в АСУ представлен в 

выражении (1).  

   ∑∑        

 

   

 

   

      , R   R доп, Tреал≤Tдоп, Zреал≤Zдоп;  (1) 

где R – значение риска от потенциальной реализации угроз БИ; R
 
доп – допустимый 

остаточный риск       – вероятность успешной реализации угрозы i-го типа в j-й 

подсистеме;    - ущерб от реализации угрозы; L – число видов угроз, создающих 

опасность нарушения ИБ в течение некоторого отрезка времени, определяемое мо-

делью угроз;   – число подсистем распределенной АСУ;  Tреал, Tдоп – реальное и до-

пустимое время обнаружения аномалии в системе и нейтрализации связанной с ней 

угрозы; Zреал, Zдоп – реальные и допустимые затраты на СЗИ. Для рассматриваемого 

класса АСУ характерно функционирование в условиях изменения риска и роста 

ущерба от атак за период времени, требующийся для обнаружения и достоверного 

распознавания связанных с ними аномалий. Стремление к снижению риска, необ-

ходимость обеспечения непрерывности ТП и оперативного принятия решений для 

предупреждения аварийных ситуаций обуславливают решение задач минимизации 

параметра p за счет повышения достоверности распознавания аномалии (в частно-

сти, снижения вероятностей ошибок 1-го и 2-го рода) и параметра U за счет повы-

шения производительности (оперативности) методов и средств защиты при допу-

стимых параметрах затрат для их достижения. 

Анализ публикаций специалистов в исследуемой области, требований 

соответствующей нормативно-правовой базы и современных решений задачи ис-
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следования показал возможности повышения оперативности и достоверности ме-

тодов и средств обнаружения, распознавания аномальных состояний АСУ на осно-

ве исследования и интеллектуальной обработки сетевых информационных потоков 

и позволил разработать концепцию снижения рисков ИБ на объектах КИИ, опреде-

ленную следующими  аспектами. 1. Разработка метода кластерного анализа угроз и 

моделей угроз БИ для подсистем распределенных объектов КИИ на основе ортого-

нальных средних значений рисков для определения характера изменения актуаль-

ности угроз на последовательности подсистем распределенной АСУ ТП и приори-

тетности их нейтрализации. 2. Разработка метода построения математических и 

имитационных моделей: для обнаружения аномалий в сетевом трафике АСУ, как 

проявлений инцидентов ИБ вследствие реализации угроз, на основе дихотомиче-

ского принципа и разделяющей функции мажоритарного вида; для идентификации 

вида аномалии в АСУ за счет поиска ассоциативных связей между признаками и 

образами аномальных состояний и процессов. 3. Разработка  алгоритмов, методик 

и программной реализации методов и средств обнаружения аномалий и нейтрали-

зации угроз по данным сетевого трафика на основе ассоциативного подхода и ма-

жоритарного принципа принятия решений.  

Вторая глава посвящена вопросам разработки метода кластеризации угроз и 

моделей угроз БИ для подсистем распределенных объектов КИИ, метода построе-

ния математических и имитационных моделей и модельного базиса задачи обна-

ружения аномалий и нейтрализации угроз БИ на основе данных сетевого трафика. 

Для анализа актуальных угроз и определения приоритетности их нейтрализации 

проведено исследование общей модели угроз для распределенной АСУ процессом 

транспортировки нефтегазового сырья, показавшее переменный в пространстве и 

времени характер угроз для каждой из подсистем АСУ. Это привело к необходи-

мости дифференцированного подхода к построению СЗИ и исследования частных 

МУ, дополненных оценкой рисков, для подсистем, контролирующих отдельные 

участки технологического объекта (рис. 1). С целью выявления приоритетных 

угроз для каждой подсистемы и снижения временных и стоимостных затрат на со-

здание и модернизацию СЗИ разработан метод кластеризации угроз и моделей 

угроз на основе матрицы, представленной на рисунке 2.  
 

        Частные МУ  
Угрозы MУ1 MУ2 MУ3 … MУN 

Совокупный классифи-
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      k
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модели угроз 

  k
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k
v
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Пример классификаци-
онного кода: 1011100 

Рисунок 2 - Матрица кластеризации угроз и частных моделей угроз для подсистем АСУ 

Мера сходства при объединении объектов в кластеры определяется по сово-

купным бинарным классификационным кодам (КД). Составляющие КД рассчиты-

ваются на основе средних значений рисков по угрозам (горизонтальная кластери-

зация - ГК) и по моделям угроз (вертикальная кластеризация - ВК), где единицы 
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характеризуют превышение конкретной оценки риска над средним значением ее по 

горизонтали или вертикали. Количество единиц позволяет судить о степени акту-

альности и приоритетности нейтрализации конкретной угрозы. Особенностью ме-

тода кластеризации является представление и анализ рисков в процентном соотно-

шении от общего риска модели угроз (начального или остаточного), что позволяет 

проводить исследование на основе системного подхода.  

Проведенный анализ статистических данных научных публикаций, материа-

лов Интернет-источников, моделей угроз промышленных объектов АСУ транспор-

тировкой нефтегазового сырья - с использованием разработанного метода класте-

ризации, актуальной методики оценки и реестра угроз ФСТЭК - выявил необходи-

мость совершенствования существующей СЗИ в направлении оперативного обна-

ружения, идентификации аномальных состояний КС АСУ и нейтрализации связан-

ных с ними актуальных угроз сетевых вирусных атак, потери информации вслед-

ствие блокирования канала связи между сетевыми узлами АСУ, нерегламентиро-

ванных действий персонала системы.  

Под аномальными понимаются состояния КС, отраженные в СТ, соответ-

ствующие нерегламентированным режимам работы сетевых узлов, режимам обме-

на информацией между узлами и режимам передачи данных с нарушением задан-

ных ограничений по защите информации. Характерным признаком проявления 

аномалий является нерегламентированные отклонения параметров СТ от «нор-

мального» профиля, характеризующего штатную ситуацию работы АСУ. В каче-

стве таких параметров могут быть использованы статистические характеристики 

сетевых сессий, например, изменение интенсивности сетевых пакетов определен-

ных протоколов, четко дифференцируемые в промышленной сети.  

Задача обнаружения аномалий в сетевом трафике АСУ, как проявлений ин-

цидентов ИБ вследствие реализации угроз, в работе решается на основе последова-

тельного разделения сетевых информационных потоков системы на «нормальный» 

и «аномальный» трафик на базе дихотомической модели (ДМ) с использованием 

разделяющей функции мажоритарного вида, аргументами которой являются ам-

плитудные оценки спектров временных рядов сетевого трафика. Выбор информа-

тивных признаков для мажоритарной функции (МФ) определяется по величине 

рассогласования (разности) оценок математического ожидания амплитудных ха-

рактеристик соответствующих гармоник спектров, рассчитанных для временных 

рядов СТ нормального и аномального состояния. В качестве разделяющей выбрана 

мажоритарная функция вида «m из n», в которой порог принятия решения m и чис-

ло аргументов n определяются с учетом требований по достоверности и сложности 

реализации алгоритма распознавания состояния АС на этапе обучения модели.  

Вычисление оценок вероятности P(x) принадлежности значения амплитуд-

ной оценки спектра x информативной гармоники к одному из образов A (аномаль-

ного) или B (регламентированного состояния) производится c помощью формулы 

нормального распределения (функции Гаусса). Бинаризация значений аргументов 

Xi  (i=1, n) для разделяющей функции осуществляется согласно выражениям (2): 
 

           ( )     ( ),                         (2) 

           ( )     ( ). 
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Формулы  разделяющей функции от трех аргументов и правила принятия 

решения относительно распознаваемого состояния    представлены соответствен-

но выражениями (3)  и  (4).  
 

           (        )                                       (3) 

                      (       )                 (       )         (4) 
 

Вычислительные эксперименты по исследованию моделей обнаружения 

аномальных состояний на базе нейронной сети, обученной по алгоритму Resilient 

Propagation, и мажоритарной функции с использованием экспериментальных и ре-

альных временных рядов СТ с вирусными атаками показали, что при одинаковой 

достоверности функция мажоритарного вида обеспечивает на порядок выше опе-

ративность обнаружения за счет меньшего числа применяемых информативных 

признаков, определенных на этапе обучения модели. Представленная модель по-

ложена в основу метода обнаружения аномалий в сетевом трафике АС на основе 

дихотомического подхода. 

Идентификация аномального состояния АС в работе осуществляется с ис-

пользованием обобщенной математической модели распознавания образов по дан-

ным временного ряда СТ, в которой: Q={Q1, Q2, …, Qj ,… QN} – множество классов 

распознаваемых аномальных состояний системы; q
x
 – состояние, подлежащее рас-

познаванию; Q
*
 – класс состояний, к которому отнесено q

x
; P = {p1, p2, … pi,… , pM} 

– множество признаков распознавания состояний в сетевом трафике; <si> – зареги-

стрированное значение i-го признака, i = 1, M; <S
x
> – вектор зарегистрированных 

значений признаков q
x 

в потоке сетевого трафика; D={D1, D2, … ,DM} – множество 

диапазонов изменения признаков для различных состояний; V{q
x
, Qj} – мера близо-

сти между q
x
 и j-ым образом из множества Q, j= 1, N; vij{<si>, Qj} – частный пара-

метр ассоциативности значения <si> признака si из множества S
x
 для образа Qj; 

A{<S
x
>, Q} – матрица коэффициентов ассоциативности значений признаков <S

x
> и 

всех классов образов из множества Q; Ф{<S
x
>, Qj} – разделяющая функция для вы-

числения V{q
x
,Qj}. Математическое описание модели имеет следующий вид: 

 

 {     }   {  
     }        (5) 

 {       }  ∑   {   
     }      

 

   

  (6) 

 {       }  (   )  (7) 












;     если    ,0

 ;     если    ,1
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ij

x

i

ij

x

i

j

x

iij
Ds 

Ds 
Qsv  (8) 

         {     }      {     }       (9)
 

Выражение (9) представляет собой правило отнесения q
x 
к одному из образов 

множества Q по мажоритарному принципу. Представленная модель положена в ос-

нову методов обнаружения аномалий и нейтрализации актуальных угроз по дан-

ным сетевого трафика, в частности: метода  для восстановления маршрутов рас-

пространения вредоносного кода, метода определения резервного маршрута пере-
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Рисунок 4 – Графо-аналитическая модель 

восстановления маршрутов распростране-

ния вредоносного кода 

Рисунок 3 - Схема обобщенного алгоритма об-

наружения аномалий и нейтрализации угроз по 

данным сетевого трафика 

дачи данных в КС, метода для монито-

ринга нерегламентированных управля-

ющих действий персонала АС.  

В третьей главе представлены ре-

зультаты разработки алгоритмов, мето-

дик и программно-аппаратных средств 

для реализации перечисленных методов. 

Схема обобщенного алгоритма обнару-

жения аномалий и нейтрализации угроз 

по данным сетевого трафика представ-

лена на рисунке 3. В основу работы 

средств защиты положены принципы 

построения ассоциативных процессоров, 

в которых адресная часть ассоциативной 

памяти (АП) соответствует контролиру-

емым признакам аномалии, информаци-

онная часть – характеристикам исследу-

емых образов, а структура и архитектура 

арифметико-логических блоков опреде-

ляется назначением этих средств (рис. 

3). Отличительной особенностью 

средств защиты является то, что призна-

ки аномалии составляют адресную часть 

ассоциативной базы информации, а в информационной части содержатся сведения, 

необходимые для распознавания и нейтрализации соответствующей угрозы. 

1. Метод и методика восстанов-

ления маршрутов распространения вре-

доносного кода в распределенной КС 

построены на базе графо-аналитической 

модели (рис. 4), где вершины графов, в 

отличие от традиционной матрицы 

смежности, обозначают адресную часть 

пакетов сетевого трафика в виде IP-

адресов источников и получателей, реб-

ра – направления их передачи. Модель 

позволяет описывать динамику маршру-

та по левой вертикальной временной оси 

t, определяющей моменты времени пе-

редачи пакетов, статистику встречаемости узлов в маршруте по нижней горизон-

тальной оси Sn, интенсивность распространения вредоносного кода по правой вер-

тикальной оси Int, определять источники распространения вируса по принципу 

большинства встречаемости их адресов в маршруте. Адресом строки в АП (рис. 3) 

является адрес сетевого узла, а содержимое ячеек каждой строки включает адреса 

всех узлов, обменивающихся информацией с искомым, и время их взаимодействия. 

Источники распространения вируса определяются на основе мажоритарной функ-
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Рисунок 5 – Обобщенная графовая 

модель переключения потоков сете-

вого трафика в системе передачи 

данных с резервным каналом связи 

Рисунок 6 – Графовая модель контроля 

управляющих транзакций персонала  

АС 

ции (9) в арифметико-логическом блоке. Оперативное выявление источников и за-

раженных хостов позволяет принять превентивные меры по нейтрализации угрозы 

дальнейшего распространения вредоносного кода в КС (УБИ.1), такие как времен-

ная изоляция и восстановление работоспособности зараженных устройств.  

2. Метод и методика определения резерв-

ного маршрута на основе принципа обхода ано-

мальных участков промышленных КС построены 

на базе графовой модели переключения потоков 

сетевого трафика в системе передачи данных с ре-

зервным каналом связи (рис. 5), где I - источники 

информации, D - диспетчер, K – узлы переключе-

ния. В качестве резервного канала для обхода за-

блокированного участка используются линии пе-

редачи электроэнергии промышленного объекта, в 

данном случае – транспортного трубопровода. 

Отличительной особенностью методики является 

то, что адрес ячейки АП, по которому хранится 

адрес каждого следующего узла маршрута, фор-

мируется на основе адреса текущего узла и сигна-

ла доступности от следующего узла. В случае до-

ступности информация передается на следующий узел основного канала связи, 

иначе – резервного. В блоке арифметико-логическом (рис. 3) осуществляется срав-

нение адресов текущего и конечного узлов маршрута и, в случае их совпадения, 

процедура определения резервного маршрута завершается. В отличие от известных 

средств маршрутизации на основе сетевых протоколов, определение резервного 

маршрута производится за один цикл за время обращения к АП. Кроме того, пред-

ложенный принцип обхода недоступных участков позволяет снизить объем дан-

ных, передаваемых по резервному каналу. Оперативное определение резервного 

маршрута и переключение на резервный канал связи в случае блокирования участ-

ка основного канала позволяет снизить риски от угрозы потери технологической 

информации и предупредить аварии, возникающие в результате несвоевременного 

выявления и реагирования на изменение параметров технологического процесса.  

3. В основу метода и методики мониторинга действий персонала в АС на ос-

нове логического контроля ассоциативности сигнатур управляющих транзакций 

положен принцип проверки соответствия по-

рядка следования команд пользователя в виде 

сигнатур, составляющих адресную часть АП 

системы мониторинга, эталонам сигнатур, 

хранящимся в АП. Вариант организации пото-

ков данных в ассоциативном процессоре в ре-

жиме мониторинга представлен на рисунке 6 в 

виде графовой модели, демонстрирующей 

процесс последовательного контроля операций 

пользователя АС О11 – O14 по сигнатурам S 

на каждом узле обработки запроса M на вы-
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Рисунок 7 - Графики зависимости времени 

восстановления маршрутов распространения 

вируса в базовом (Ts) и новом (Tas) вариантах 

от числа зараженных хостов Nz при различ-

ных объемах V лог-файла СТ, где K=Ts/Tas 

полнение операции. На рисунке 6: О31 - O34 – сигналы легитимности выполнения 

операции и разрешения на выполнение следующей операции, О21 – O24 – сигналы 

блокировки операций. В блоке арифметико-логическом (рис.3) проверяется после-

довательность и соответствие кодов всех операций в адресной части и в ячейке АП. 

В случае несоответствия - осуществляется блокирование операций и транзакций 

пользователей, не соответствующих политикам безопасности, что позволяет 

нейтрализовать угрозы, связанные с нерегламентированными действиями персона-

ла АС. Отличительной особенностью методики является оперативное распознава-

ние и анализ операций пользователя, как взаимосвязанной последовательности об-

разов, что снижает вероятность принятия неправомерных управляющих решений. 

Разработан комплекс программных и аппаратных средств [8, 9, 18, 24, 27, 28], 

реализующих представленные методы.  

Четвертая глава посвящена экспериментальной оценке эффективности ре-

зультатов исследований и разработке рекомендаций их практического применения 

на примере характеристик АСУ транспортировкой нефтегазового сырья одного из 

месторождений Оренбургской области. Эффективность оценивалась по критерию 

снижения уровня риска ИБ (согласно МУ) по отношению к базовым СЗИ с учетом 

затрат на реализацию средств защиты на основе разработанных методов.  

Сопоставительный анализ методов реализации дихотомического разделения 

состояний сетевого трафика на основе мажоритарной и нейросетевой моделей, 

проведенный на основе натурного эксперимента с применением разработанной 

программы [24] и MS Excel с аналитической надстройкой Neural Excel, показал, 

что при одинаковых результатах по достоверности (ошибки первого и второго рода 

не превышали 5%) разработанный метод обладает меньшей вычислительной слож-

ностью алгоритма на этапе распознава-

ния аномалии не менее чем на порядок. 

Оценка снижения уровня риска (за 

счет снижения ущерба от вирусных атак) 

при использовании метода восстанов-

ления маршрутов распространения вре-

доносного кода проведена на основе вы-

числительных экспериментов с приме-

нением датасетов с вирусными атаками в 

промышленных КС, общим объемом 

около 1 Гб. Эксперимент по оценке 

ущерба от распространения вируса-

шифровальщика показал возможность 

снижения рисков от угрозы УБИ.1 для 

исследуемой АСУ не менее чем на 80 

тыс. рублей за счет оперативного обна-

ружения источников и исключения воз-

можности дальнейшего распространения 

вредоносного кода в КС. На рисунке 7 

представлены номограммы, демонстри-

рующие увеличение оперативности по-
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иска сведений об источниках и маршрутах распространения вредоносной инфор-

мации в сетевом трафике не менее чем в 2 раза за счет наличия ассоциативных свя-

зей между адресами зараженных узлов и признаками вирусной атаки. 

Вычислительный эксперимент, проведенный с учетом реальных характери-

стик участка исследуемой АСУ (рис. 1), показал, что при использовании 

разработанного метода определения резервного маршрута передачи данных 

наблюдается снижение риска потери информации о состоянии технологического 

объекта не менее чем на 0,7 Мбит, что составляет 14% технологической информа-

ции, необходимой для управления системой. Размер предотвращенного ущерба за-

висит от назначения потерянной информации.  

В результате оценки эффекта от применения метода мониторинга действий 

персонала в АС, проведенной на модельных данных на примере контроля команд 

диспетчера по управлению давлением в трубопроводе, выявлено снижение риска 

от угроз несанкционированных действий пользователей АСУ не менее чем в 2 раза. 

Эффект достигается за счет контроля последовательности и очередности подачи 

управляющих команд, что значительно снижает вероятность нерегламентирован-

ных транзакций. Оценка затрат на построение средств защиты показала, что при 

одинаковых функциональных и технических характеристиках суммарные затраты 

на разработку программных средств для реализации методов в 4 раза ниже стоимо-

сти коммерческих аналогов, в частности KICS for Networks.  

В результате апробации разработанных программных средств, проведенной в 

условиях лабораторного эксперимента с использованием сетевого стенда лабора-

тории кафедры ВТиЗИ Оренбургского государственного университета, программ-

ного комплекса SCADA TRACE MODE и эмуляторов промышленного сетевого 

протокола ModBus TCP, выявлено повышение оперативности и достоверности рас-

познавания аномалий в СТ как промышленного, так и корпоративного уровней КС 

АСУ ТП и разработаны рекомендации по применению результатов диссертацион-

ной работы в СЗИ. Разработанный комплекс программных средств позволяет по-

высить функциональную полноту существующих решений по ИБ в подсистемах 

сетевой и антивирусной защиты, учета действий персонала и защиты доступности 

технологической информации и может быть использован в SOC, SIEM-системах и 

системах поддержки и принятия решений в подразделениях ИБ на предприятиях 

нефтегазовой отрасли. Достоверность использования результатов подтверждена 

свидетельствами о регистрации программных средств, патентом на изобретение, 

актами о внедрении в ООО «Уральский центр систем безопасности», ООО «Газ-

промнефть-Оренбург», в учебный процесс ФГБОУ ВО «Оренбургский государ-

ственный университет», АНО ДО «Просвещение» (г. Оренбург). 
 

ОСНОВНЫЕ ВЫВОДЫ И РЕЗУЛЬТАТЫ РАБОТЫ 
 

1. В результате анализа современного состояния исследований в области 

обнаружения аномалий и нейтрализации угроз БИ на объектах КИИ с распреде-

ленной архитектурой разработана концепция снижения риска ИБ за счет высоко-

производительных методов и средств оперативного и достоверного обнаружения, 

распознавания аномальных состояний АСУ, как проявлений инцидентов ИБ, 
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нейтрализации связанных с ними угроз на основе исследования и интеллектуаль-

ной обработки данных сетевого трафика. 

2. Разработан метод матричной кластеризации угроз и моделей угроз на ос-

нове статистической обработки значений рисков, позволивший определить харак-

тер изменения угрозы на последовательности подсистем распределенной АСУ ТП, 

оценить степень актуальности угроз и приоритетности их нейтрализации, в частно-

сти, необходимость совершенствования средств защиты в задачах определения ис-

точников и восстановления маршрутов распространения вредоносного кода, опре-

деления резервных маршрутов передачи данных для нейтрализации блокировки 

доступа к источникам информации, мониторинга действий персонала в распреде-

ленных АС. 

3. Предложен метод построения математических и имитационных моделей и 

разработаны модели для обнаружения аномалий и распознавания состояния КС 

АСУ на основе данных мониторинга сетевого трафика, позволяющие повысить 

производительность и достоверность средств обнаружения аномалий и нейтрали-

зации угроз. Сопоставительный анализ показал, что разработанные модели по до-

стоверности не уступают аналогичными, в частности, нейросетевым, при этом об-

ладают большей оперативностью и меньшей вычислительной сложностью на этапе 

распознавания образа не менее чем на порядок. 

4. Разработаны алгоритмы, методики и программно-аппаратная реализация 

методов и средств: восстановления маршрутов распространения вредоносного кода 

по данным сетевого трафика, позволяющие оперативно выявлять маршруты и ис-

точники распространения вредоносной информации в КС и принимать превентив-

ные меры по нейтрализации угрозы дальнейшего распространения; определения 

резервного маршрута с обходом аномальных участков промышленных КС, позво-

ляющие снизить риски от угроз потери информации о состоянии объекта защиты 

при ее передаче по каналам связи распределенной АСУ и повысить оперативность 

реагирования на возникновение аварийной ситуации; мониторинга действий пер-

сонала в АС на основе логического контроля ассоциативности сигнатур управля-

ющих транзакций, позволяющие снизить риски от угроз нерегламентированных 

управляющих воздействий на систему.  

5. Анализ результатов экспериментальной оценки эффекта от использования 

разработанных методов показал: увеличение оперативности поиска данных о рас-

пространении вредоносной информации в СТ не менее чем в 2 раза за счет прин-

ципов ассоциативности, что позволяет снизить риски от угрозы распространения 

вредоносного кода в КС; снижение риска потери информации о состоянии объекта 

защиты не менее чем на 14% за счет использования принципов горячего резерви-

рования и оперативного определения резервного маршрута передачи данных; сни-

жение риска от угрозы несанкционированных действий персонала АСУ не менее 

чем в 2 раза за счет контроля последовательности и очередности подачи управля-

ющих команд. Даны рекомендации по практическому применению результатов 

диссертационной работы в СЗИ на предприятиях нефтегазовой отрасли. 

Перспективы дальнейшей разработки темы. В рамках дальнейших иссле-

дований планируется рассмотреть возможности совершенствования разработанных 

методов и средств на основе нейронных сетей. 
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