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В период подготовки диссертации соискатель Сулавко Алексей 
Евгеньевич работал в ФГАОУ ВО «Омский государственный технический 
университет» на кафедре «Комплексная защита информации» в должности 
доцента.

В 2009 г. окончил ГОУ ВПО «Сибирская государственная 
автомобильно-дорожная академия (СибАДИ)» по специальности 
«Комплексное обеспечение информационной безопасности
автоматизированных систем».

Диссертацию на соискание ученой степени кандидата технических 
наук по специальности 05.13.19 -  Методы и системы защиты информации, 
информационная безопасность на тему «Идентификация пользователей 
компьютерных систем по динамике подсознательных движений на основе 
статистической теории принятия решений» защитил в 2014 г. в 
диссертационном совете Д 212.288.07 при ФГБОУ ВПО «Уфимский 
государственный авиационный технический университет» Министерства 
образования и науки Российской Федерации.

Научный консультант -  доктор технических наук, доцент Ложников 
Павел Сергеевич, заведующий кафедрой «Комплексная защита информации» 
ФГАОУ ВО «Омский государственный технический университет».



По итогам обсуждения принято следующее заключение:
1. Диссертация Сулавко Алексея Евгеньевича является законченной 

научно-квалификационной работой, соответствующей п. 9 Положения о 
порядке присуждения ученых степеней, утверждённого Постановлением 
Правительства Российской Федерации № 842 от 24.09.2013 г. (с 
последующими изменениями), в которой содержатся научно обоснованные 
результаты исследований проблемы повышения надежности многофакторной 
биометрической аутентификации и защищенности биометрических систем от 
компьютерных атак на основе технологии защищенного исполнения 
нейросетевых моделей и алгоритмов искусственного интеллекта.

2. Соискателем лично получены все основные результаты, 
выносимые на защиту:

концепция защищенного исполнения нейросетевых алгоритмов ИИ, 
основанная на преобразовании корреляционных связей между 
признаками в мета-признаки, позволяющая снизить количество ошибок 
классификации образов и повысить защищенность систем ИИ от 
извлечения знаний.
модель корреляционных нейронов и модель нейросетевого 
преобразователя биометрия-код на их основе, а также алгоритм их 
автоматического синтеза и обучения на малых выборках, которые 
позволяют повысить длину ключа, связываемого с биометрическими 
образами субъектов, и устойчивость биометрических систем к 
состязательным атакам и извлечению знаний.
адаптивная нейро-иммунная модель ИИ и алгоритмы ее обучения с 
учителем и с подкреплением, позволяющие предупредить или снизить 
влияние концептуального дрейфа в системах биометрической 
аутентификации.

-  методы и алгоритм высоконадежной многофакторной аутентификации 
на основе рукописных и голосовых образов, а также акустических 
образов уха с обеспечением защиты биометрических данных от 
компрометации, позволяющие повысить защищенность информации от 
неавторизованного доступа.

-  технология автоматического синтеза и обучения нейросетевых моделей 
доверенного ИИ на малых выборках, а также программный комплекс 
на ее основе, позволяющие создавать системы высоконадежной 
биометрической аутентификации и другие ответственные приложения 
ИИ, обладающие повышенной устойчивостью к деструктивным 
воздействиям.
В перечисленных в автореферате работах соискателем лично получены 

следующие результаты:
в работах [20, 37, 50, 51, 55, 71] исследованы существующие методы и 

подходы к построению систем биометрической аутентификации;
в работах [19, 26, 32, 34, 43, 44, 47, 60, 62] разработана концепция 

защищенного исполнения нейросетевых алгоритмов ИИ от исследования и

2



компрометации знаний;
в работах [6, 13, 30, 32, 34, 39, 40, 53, 60, 61, 62, 64] разработаны 

модель корреляционных нейронов и модель нейросетевого преобразователя 
биометрия-код на их основе, а также алгоритм их автоматического синтеза и 
обучения на малых выборках биометрических данных;

в работах [5, 8, 17, 27, 52, 56, 57, 59, 66, 67, 69] разработаны адаптивная 
нейро-иммунная модель ИИ и алгоритмы ее обучения с учителем и с 
подкреплением, позволяющие предупредить или снизить влияние 
концептуального дрейфа в системах биометрической аутентификации;

в работах [1, 4, 10, 18, 22, 28, 33, 38, 46, 48] разработаны методы и 
алгоритм высоконадежной многофакторной аутентификации на основе 
рукописных и голосовых образов, а также акустических образов уха с 
обеспечением защиты биометрических данных от компрометации;

в работах [2, 21, 23-25, 49, 63] разработаны технология
автоматического синтеза и обучения нейросетевых моделей доверенного ИИ, 
а также библиотека машинного обучения на ее основе, которую можно 
использовать при создании систем высоконадежной многофакторной 
биометрической аутентификации и других приложений ИИ;

в работах [2, 9, 11, 12, 16, 41, 45, 54, 58, 63, 72-80] рассмотрены 
вопросы практического применения результатов, полученных в 
диссертационной работе.

Опубликованные работы полностью отражают основное содержание 
диссертационной работы. Все основные положения и результаты, выносимые 
на защиту, отражены в публикациях автора: по главе 1 -  [20, 37, 50, 51, 55, 
71]; по главе 2 -  [6, 13, 19, 26, 30, 32, 34, 39, 40, 43, 44, 47, 53, 60, 61, 62, 64]; 
по главе 3 -  [5, 7, 8, 14, 15, 17, 27, 29, 35, 42, 52, 56, 57, 59, 66, 67, 69]; по 
главе 4 -  [1, 3, 4, 10, 18, 22, 28, 31, 33, 38, 46, 48, 65, 68, 70]; по главе 5 -  [2, 9, 
11, 12, 16, 21, 23-25, 36, 41, 45, 49, 54, 58, 63, 72-80]. Одиннадцать работ 
написаны автором единолично, другие совместно с научным консультантом 
или другими членами научного коллектива. При выполнении всех работ 
автор принимал определяющее участие, как в постановке, так и в решении 
задач.

3. Достоверность полученных результатов и выводов обусловлена
корректным применением методов исследования, использованием 
признанных методик статистической обработки данных, математически 
строгим выполнением расчетов и подтверждается результатами 
практического использования и актами внедрения. Вводимые допущения 
мотивировались фактами, известными из практики. Предложенные в работе 
концепция, модели, методы и алгоритмы теоретически обоснованы и не 
противоречат известным достоверно подтвержденным результатам 
исследований других авторов.

4. Научная новизна работы заключается в следующем:
1. Предложена концепция защищенного исполнения нейросетевых 

алгоритмов ИИ, позволяющая обеспечить устойчивость моделей и 
алгоритмов ИИ к извлечению знаний в задачах классификации образов,
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которая в отличие от существовавших ранее концепций основана на 
преобразовании корреляционных связей между признаками в 
высокоинформативные мета-признаки Байеса-Минковского с помощью 
предложенного для этой цели отображения. Экспериментально установлено, 
что корреляция между признаками увеличивает количество информации об 
образе (один мета-признак Байеса-Минковского может содержать в 2-3 раза 
больше информации, чем содержится суммарно в паре исходных признаков, 
от которых он порожден), что повышает надежность распознавания образов.

2. Разработаны модель корреляционных нейронов и модель НПБК 
на их основе, отличающиеся тем, что они анализируют корреляционные 
связи между признаками вместо признаков, а также робастной алгоритм 
автоматического синтеза и обучения этих моделей на малых выборках, что 
позволяет повысить защищенность биометрических данных от 
компрометации, длину ключа, связываемого с биометрическими образами 
субъектов, и устойчивость систем биометрической аутентификации к 
состязательным атакам.

3. Разработана адаптивная нейро-иммунная модель ИИ, 
отличающаяся от существовавших ранее использованием предложенной 
гибкой архитектуры искусственных иммунных детекторов (антител и клеток 
памяти), использованием в основе детекторов ядерных функций, сочетанием 
ансамблевых методов машинного обучения и метода обучения с 
подкреплением, что позволяет ей устойчиво обучаться на малых выборках и 
адаптироваться к изменению биометрических данных в процессе 
функционирования. Предложенные нейро-иммунная модель и алгоритмы ее 
обучения в отличие от существовавших ранее позволяют снизить влияние 
концептуального дрейфа и вероятность ошибок биометрической 
аутентификации, даже если исходная обучающая выборка недостаточно 
репрезентативна или незначительна в объеме.

4. Разработаны методы и алгоритм высоконадежной 
многофакторной биометрической аутентификации, отличающиеся 
использованием новых акустических биометрических параметров, 
характеризующих внутреннее строение ушного канала, комплексированием 
динамических и статических признаков с учетом их приоритезации, 
информативности и стабильности, а также совместным использованием 
НПБК и нейро-иммунной модели, что позволяет обеспечить более высокую 
надежность аутентификации, робастность дрейфующих характеристик, 
защиту биометрических образов от компрометации, снизить вероятность 
ошибок «ложного допуска» и «ложного отказа» по сравнению с известными 
аналогами.

5. Разработана технология синтеза нейросетевых моделей 
доверенного ИИ, которая позволяет снизить объем тренировочной выборки, 
повысить надежность и защищенность биометрических систем 
аутентификации и других приложений ИИ, отличающаяся наличием 
режимов автоматического обучения нейросетевых моделей ИИ, 
защищенного исполнения нейросетевых алгоритмов классификации образов
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и применением процедур автоматической оценки информативности 
признаков.

5. Практическая значимость заключается в следующем:
На базе предложенной технологии синтеза нейросетевых моделей ИИ 

под руководством соискателя на базе ОмГТУ разработана первая редакция 
государственного национального стандарта ГОСТ Р «Искусственный 
интеллект. Нейросетевые алгоритмы в защищённом исполнении. 
Автоматическое обучение нейросетевых моделей на малых выборках в 
задачах классификации». Это первый стандарт, который регламентирует 
особенности создания и обучения нейросетевых моделей ИИ, исполняемых в 
защищенном от исследования режиме. Стандарт направлен на использование 
на объектах критической информационной инфраструктуры при разработке 
ответственных приложений ИИ. Стандарт прошел экспертизу технических 
комитетов Госстандарта и включен в программу стандартизации 
технического комитета «Искусственный интеллект» (ТК164).

Результаты работы легли в основу линейки программных продуктов 
AlConstructor (AIC), научным руководителем разработки которых является 
Сулавко А.Е. AIC desktop -  программный комплекс для проведения научных 
исследований по машинному обучению. AIC ModelOps Platform -  
корпоративная среда управления жизненным циклом ИИ, может 
использоваться для автоматизации, отслеживания и контроля рабочих 
процессов на всех этапах: от исследования до внедрения в бизнес среду.

Практическую значимость представляют методы высоконадежной 
многофакторной биометрической аутентификации по особенностям ушного 
канала, рукописным и голосовым образам с показателями FRR=0,12 при 
FAR<10”14 и FRR=0,03 при FAR<10"10 и программные продукты на их основе.

6. Ценность научных работ заключается в том, что в результате 
выполненных исследований:

- решена проблема повышения надежности многофакторной 
биометрической аутентификации и защищенности биометрических систем от 
компьютерных атак на основе технологии защищенного исполнения 
нейросетевых моделей и алгоритмов искусственного интеллекта;

- предложенная концепция защищенного исполнения нейросетевых 
алгоритмов ИИ, основанная на преобразовании корреляционных связей 
между признаками в мета-признаки, позволит снизить количество ошибок 
классификации образов и повысить защищенность систем ИИ от извлечения 
знаний;

- предложенные модель корреляционных нейронов, модель 
нейросетевого преобразователя биометрия-код, алгоритм их автоматического 
синтеза и обучения на малых выборках позволят создавать доверенный ИИ 
для задач высоконадежной биометрической аутентификации, повысить 
длину ключа, связываемого с биометрическими образами субъектов, и 
устойчивость биометрических систем к состязательным атакам и извлечению 
знаний;

- разработанные нейро-иммунная модель ИИ и алгоритмы ее обучения с
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учителем и с подкреплением позволят предупредить или снизить влияние 
концептуального дрейфа в системах биометрической аутентификации;

-разработанные методы и алгоритм высоконадежной многофакторной 
аутентификации на основе рукописных и голосовых образов, а также 
акустических образов уха с обеспечением защиты биометрических данных от 
компрометации позволят повысить защищенность информации от 
неавторизованного доступа;

- разработанные технология автоматического синтеза и обучения 
нейросетевых моделей доверенного ИИ на малых выборках и программный 
комплекс на ее основе позволят создавать системы высоконадежной 
биометрической аутентификации и другие ответственные приложения ИИ, 
обладающие повышенной устойчивостью к деструктивным воздействиям;

-разработана первая редакция национального стандарта ГОСТ Р 
«Искусственный интеллект. Нейросетевые алгоритмы в защищённом 
исполнении. Автоматическое обучение нейросетевых моделей на малых 
выборках в задачах классификации», который позволит повысить 
защищенность ИИ от компьютерных атак на объектах критической 
информационной инфраструктуры и регламентирует особенности создания и 
обучения нейросетевых моделей ИИ, исполняемых в защищенном от 
исследования режиме.

7. Обоснование выбранной специальности и отрасли науки 
диссертации

Диссертация соответствует паспорту специальности 2.3.6 -  Методы и 
системы защиты информации, информационная безопасность, при этом 
работа соответствует следующим пунктам паспорта специальности:

п. 9. «Модели противодействия угрозам нарушения информационной 
безопасности для любого вида информационных систем, позволяющие 
получать оценки показателей информационной безопасности».

п. 12. «Технологии идентификации и аутентификации пользователей и 
субъектов информационных процессов. Системы разграничения доступа».

п. 15. «Принципы и решения (технические, математические, 
организационные и др.) по созданию новых и совершенствованию 
существующих средств защиты информации и обеспечения информационной 
безопасности».

Отрасль науки -  технические науки, поскольку приведенные 
результаты исследований дают существенный технический эффект при 
использовании и внедрении.

8. Полнота изложения материалов диссертации
Соискателем опубликовано 80 работ, содержащих результаты 

диссертационного исследования, в том числе 38 статей в журналах из 
Перечня рецензируемых научных изданий, рекомендованных ВАК, либо в 
научных изданиях, индексируемых базой RSCI, 21 научная работа в 
изданиях, включенных в базы Web of Science и Scopus, 11 научных работ в 
других изданиях и 1 коллективная монография. Получен 1 патент на 
изобретение и 8 свидетельств о регистрации программ.
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Статьи в научных изданиях из Перечня рецензируемых научных изданий, 
рекомендованных ВАК, либо в научных изданиях, 

индексируемых в базе данных RSCI:
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Сулавко; Ом. гос. техн. ун-т. -  Москва: ОФЭРНиО. -  1 с.

75. Свидетельство о государственной регистрации программы для ЭВМ № 
2017616888 Российская Федерация. Среда для имитационного 
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19.06.2017 / А.Е. Сулавко; заявитель Ом. гос. техн. ун-т. -  1 с.
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Сулавко, А.Л. Богдан; заявитель Ом. гос. техн. ун-т. -  1 с.
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2011619263 Российская Федерация. Мультифакторная система 
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Сулавко; заявитель Ом. гос. техн. ун-т. -  1 с.

79. Свидетельство о государственной регистрации программы для ЭВМ № 
2011611363 Российская Федерация. Система безопасности компьютера 
на основе регистрируемых событий в компьютерных сетях: № заявл.: 
опубл. (зарег.) 28.04.2011/ А.Е. Сулавко, С.А. Голованов; заявитель Ом. 
гос. техн. ун-т. -  1 с.

80. Свидетельство о государственной регистрации программы для ЭВМ №
2010610473 Российская Федерация. Программный модуль для 
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Диссертация Сулавко А.Е. соответствует п. 14 Положения о порядке
присуждения ученых степеней:

-  отсутствуют недостоверные сведения об опубликованных
соискателем ученой степени работах, в которых изложены основные научные
результаты диссертации;
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-  соискатель ссылается на авторов и источники заимствования.
Диссертация «Высоконадежная биометрическая аутентификация на 

основе защищенного исполнения нейросетевых моделей и алгоритмов 
искусственного интеллекта» Сулавко Алексея Евгеньевича рекомендуется к 
защите на соискание ученой степени доктора технических наук по 
специальности 2.3.6. Методы и системы защиты информации, 
информационная безопасность.

Заключение принято на заседании кафедры «Комплексная защита 
информации» радиотехнического факультета федерального государственного 
автономного образовательного учреждения высшего образования «Омский 
государственный технический университет» Министерства науки и высшего 
образования Российской Федерации.

Присутствовало на заседании 25 человек, в том числе 8 докторов 
наук, 7 кандидатов наук.

Результаты голосования: «за» -  25 человек, «против» -  нет, 
«воздержалось» -  нет.
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